
cyber-safe

(5)

Nell’era della trasformazione digitale, la cyber security as-
sume un ruolo fondamentale per garantire l’operatività 
delle imprese. 

-
camente negli ultimi anni: il numero è cresciuto in modo 

-
-

mano che la percezione del rischio cyber è in costante cre -

-

di sicurezza statali hanno messo in guardia Istituzioni pub -
bliche e private da potenziali minacce informatiche contro 

-

questo modo è notevolmente aumentato il numero delle 

-
-

tore energetico include quelli di tipologia ransomware,  una 
modalità s
(copia, trasferimento o recupero non autorizzati) dei dati 

-
-

Si osserva, inoltre, come le vulnerabilità  rilevate nei prodot-
ti software di ampio utilizzo siano in costante aumento e 

tipo zero-day rappresentano un grande rischio perché 

vengano a conoscenza e prima che possano rilasciare un 

-
sibile è data da processi e tecnologie, messi a punto ed 
evoluti nel tempo e volti a mitigare il rischio informatico. 
Oltre alla costante applicazione della strategia di cyber se -

-
(5), 

-

scenario, per esempio, un blackout su larga scala avreb -

istituzioni vitali. 
Elemento chiave diventa quindi la condivisione e la coope -

siano essi aziende, organi legali o di controllo, fornitori, 
clienti o dipendenti. 

Politiche e modello di gestione 

e in coerenza con l’approccio strategico Open Power che 

temi della cyber security, nonché una strategia globale di 
analisi, prevenzione e gestione degli eventi di sicurezza in -
formatica. Il percorso della cyber   
tr -
ne, valorizzazione e adozione di un modello di governan -

tecnologie all’avanguardia, per aumentare la resilienza in -

-
tal Solutions è stata costituita l’unità di Cyber Security, a 

responsabile ricopre il ruolo di Chief Information Security 

la governance, la direzione e il controllo delle tematiche di 

delle linee guida, in conformità con le normative nazionali 

degli ambienti del Gruppo, il monitoraggio della “risk po -
sture” mediante controlli basati su processi e tecnologia, 

-
ce derivanti da normative in tema di cyber security, unita -
mente all’adozione delle soluzioni tecniche e di procedure 
volte alla mitigazione di possibili debolezze rilevate. L’unità 
lavora in sinergia con le Linee di Business e con le unità 

e dei Cyber Security Response Manager. Il CISO e i Cyber 
Security Risk Manager costituiscono inoltre il Cyber Se -

-

CEO di Gruppo e composto dalle sue prime linee, approva 
la strategia di sicurezza informatica e controlla periodica -
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stabilito nell’incontro di aprile 2021, si riunisce con caden -
za semestrale; nel 2022 si sono tenuti due incontri (maggio 

-

-
nico sia di governance), al processo di crisis management, 
al modello operativo del CERT e ai relativi processi che lo 

costante approfondimento dei principali board esecutivi e 
di controllo (per esempio, Board of Directors, Organismi di 

del Gruppo.

Cyber 
Security Framework”, si indirizzano, inoltre, i princípi e i 

globale di analisi, prevenzione e gestione dei rischi.
Tale Framework, basato su una visione ‘sistemica’, è tra -

-
formation Technology (IT), così come agli ambienti di 
Operational Technology (OT), legati al mondo industriale, 
e dell’Internet of Things (IoT). Nell’ambito dell’applicazio-

-
todologia di Cyber Security Risk Management, anch’essa 

il rischio che da questi può potenzialmente derivare, sono 
-

sate sul rischio. 
Enel ha inoltre creato il proprio “ Cyber Emergency Rea-
diness Team” (CERT), per gestire e rispondere in modo 

-
borazione e lo scambio di informazioni all’interno di una 

-
mento dell’accordo con il CERT nazionale USA, il numero di 
accreditamenti ha raggiunto quota 9: Romania, Italia, Cile, 
Argentina, Perù, Colombia, Brasile, Spagna e USA. Il CERT 

2018 ha aderito anche a FIRST (Forum of Incident Respon-
se and Security Teams), la più grande ed estesa comunità 

del 2022, inoltre, il modello operativo del CERT è stato po-
tenziato con la creazione di un team interno di analisti di 
sicurezza. Il nuovo modello operativo ha superato quello 

-

tà di monitoraggio e gestione degli incidenti e potenzian -

di sicurezza informatica 

La strategia di cyber   à legate alla 
-

ordinare le iniziative di investimento per il Gruppo nel suo 
complesso e garantire l’aderenza alle policy di cyber se -

integrazione e sinergia con le diverse aree di business, 
che comunicano le proprie esigenze, analizzano le op -

possibili iniziative.

iterativa, basata sulla condivisione e sul consolidamen -

coinvolti analizzano le varie opzioni e le possibili iniziative 

-
to. L’unità di Cyber   Security guida il processo e, insieme 

documento di proposta di cyber  security str

strategiche, con una stima del budget di alto livello e la 
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Cyber security incident 
management 

La molteplicità e la complessità degli ambienti in cui ope -
riamo (dati, industry e persone) e delle componenti tec -
nologiche (per esempio, sistemi business-critical come 

-
dello di cyber defense basato su una visione sistemica che 

-
le, come il telecontrollo degli impianti) e l’IoT (l’estensione 

giorno 3 miliardi di eventi relativi agli asset aziendali da 7mila 
-

tomatica, e produce in media un centinaio di “incident”. Gli 

-
valendosi delle migliori capacità di correlazione degli eventi 
derivanti dall’adozione di servizi all’avanguardia. 

livello 0/1
Gruppo ed è automaticamente o semi-automaticamente 
bloccata e/o gestita dalle difese aziendali in essere, che in 

-

livello 2/3/4
potenziale sul Gruppo e sono gestiti dagli analisti del CERT 
coinvolgendo gli stakeholder interessati. Grazie ai servizi 
di protezione, ogni giorno, nel 2022 il CERT ha bloccato in 

.

Nel corso del 2022 il CERT di Enel ha risposto a: 175 inci-

. 

la relativa gestione.

traduce in una potenziale violazione dei dati, vengono im -
mediatamente intraprese le azioni necessarie, in linea con 
la policy del Gruppo Enel “Personal Data Breach Manage-
ment”. Nell’eventualità che possa generarsi una situazione 

gli asset, la reputazione e/o la redditività del Gruppo Enel, 

-
stione degli eventi critici”. 
La policy “IT Service Continuity Management”, inoltre, 

continuity, e di garantire il ripristino dei servizi IT in base ai 
risultati derivanti da una Business Impact Analysis, nel mo -

anche causata da un incidente. 

La tecnologia di EDR (Endpoint Detection and Response) è 
-

novative e paradigmi avanzati, in grado non solo di identi -

-

Relativamente al numero degli eventi di sicurezza informa -

2022

Numero totale di violazioni della sicurezza delle informazioni o altri incidenti di sicurezza informatica (1) 0

sicurezza informatica 0

0

Numero totale di data breach(2) 0

(1) Il valore riferito alla numerosità del KPI “Numero totale di violazioni della sicurezza delle informazioni o altri incidenti di sicurezza informatica” è relativo agli 
incidenti di livello 4.

(2) Il KPI “Numero tot

-
ne, e gestione degli incidenti, con il coinvolgimento del per -

alcuni cyber exercise, esercitazioni volte alla simulazione di 
-

cuzione per ogni fase e coerenza con le procedure. Nel 2022, 
-

ti industriali in 11 Paesi di presenza del Gruppo.
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mirano a evitare, mitigare o porre rimedio ai rischi di si -
curezza informatica per l’intero Gruppo. Di conseguenza, 

-
condo il principio di security by design, generano un pro -

di self assurance.

CERT – RISK MONITORING EXTENSION
“CERT – Risk Monitoring extension”. Il CERT impiega tec-
nologie emergenti come SOAR (Security Orchestration, 

dei Big Data, che consentono di automatizzare e velociz -

migliore visibilità sulle minacce informatiche, aumentando 

o migliorare le capacità di rilevamento sulla base dei dati
disponibili.
Queste tecnologie consentono di accelerare, arricchire e

-
te le fasi di analisi e gestione di un incidente, fornendo un

concentrarsi sui compiti più complessi che richiedono l’in -
tervento umano.

MULTI-FACTOR AUTHENTICATION (MFA)
“Multi-Factor Authentication (MFA)” è una soluzione 

per gli utenti durante la procedura di autenticazione. L’a -

autenticazione, fruibile tramite SMS o app installata sullo 
-

su tecniche di social engineering (per esempio, il phishing 

utenti.

CONTROLLI DI ASSURANCE
Controlli di assurance (Ethical Hacking, Vulnerability As-
sessment). 
sia con l’ausilio di strumenti automatici sia manualmente, 

-
bienti IT, OT e IoT (applicazioni, sistemi, dispositivi IoT, ar -

misure più idonee per eliminare o mitigare le vulnerabilità 
o le minacce rilevate e, di conseguenza, gli eventuali exploit 
dannosi associati.

DMARC “E-MAIL FRAUD DEFENSE”
DMARC “E-mail Fraud Defense”. La soluzione completa per consentire il blocco delle e-mail con un indirizzo mit -

-
ra totale dei domini.
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Collaborazioni con organismi 
ed enti esterni 

In linea con l’approccio Open Power, consideriamo la 
rete di relazioni con le realtà esterne e le organizzazio -
ni un elemento chiave nella strategia di cyber security, 
per condividere le migliori pratiche e i modelli operati -
vi, sviluppare e ra orzare i canali di condivisione delle 
informazioni e contribuire alla de  di standard 
e normative. Nel corso del 2022 abbiamo fornito fee -
dback in consultazioni pubbliche che hanno contribuito 
al disegno normativo in tema di cyber security, anche 

raverso azioni di drafting legislativo, promuovendo 
l’armonizzazione dell’a uale panorama normativo in 
materia e l’a uazione di un approccio basato sul rischio 
e sul principio di security by design. Fra le collaborazio -
ni avute, si annoverano quelle volte alla costruzione di 
asse  più omogenei nella de zione della tassonomia 
degli incidenti di sicurezza, di più organici criteri di clas -

cazione degli stessi, unitamente a una modalità più 
armonica nelle procedure di not ca in contesti europei. 
Queste collaborazioni sono anche guidate da un com -
posito panorama normativo in materia di cyber securi -
ty, sia in termini di aumento delle norme prodo e sia in 
termini di complessità, principalmente dovuta alle nuove 
normative che si aggiungono ogni anno, oltre che all’e -
terogeneità dei requisiti e dei metodi di adozione. 
In questo senso, il processo mirato alla compliance norma -

sforzo in termini di gestione e monitoraggio.
Inoltre, tenendo in considerazione il contesto di complian -
ce normativa, nel 2022 non sono state rilevate non-con-
formità a standard o regolamenti in tema di sicurezza in-
formatica.

network, interagendo anche con stakeholder rilevanti 

Energia Elétrica) e ONS (Operador Nacional do Sistema 
Elétrico) in Brasile e CNO (Consejo Nacional de Operación) 

-
buti allo sviluppo dell’ecosistema digitale italiano, abbiamo 

e contribuito negli ultimi anni alla pubblicazione di diversi 
  Resilience in the Electricity Ecosy-

stem: Securing the Value Chain” e “Cyber   Resilience in the 
Electricity Industry: Analysis and Recommendations on Re-
gulatory Practices for the Public and Private Sectors”.
Inoltre, Enel X, aggiunto 

. Que-

un sistema di gestione della sicurezza delle informazioni 
– politiche, procedure e linee guida per fornire ai clienti

Formazione e informazione 
Il “Cyber Security Awareness Program” è diventato un’i-
niziativa costante e continuativa a livello di Gruppo, volta 

-
mentare la consapevolezza in merito alle minacce e agli 

-
ché crea una cultura della sicurezza informatica, cambia 

cyber, sviluppa competenze tecniche sulla sicurezza infor -
matica e rende le persone la prima linea di difesa azien -
dale. Si avvale, inoltre, di diversi canali di comunicazione e 

comunicazione sia iniziative di formazione dedicate per 

stati realizzati 19 eventi di knowledge sharing a livello Glo -
bale su tematiche di cyber security e sono state eseguite 

-
tivo, nell’ambito di tali iniziative, la Policy no. 1097 “Rules of 
Behavior for Digital People”, è stata integrata con una guida 

-

-

disposizione documenti per mantenere un aggiornamento 

-
-

ti e moduli formativi volti a potenziare la cultura in ambito 
di sicurezza informatica, consentendo il miglioramento 
continuo delle iniziative di formazione e l’esecuzione di 

potenziare la consapevolezza sulle principali tematiche di 
cyber security, di indirizzare eventuali esigenze di upskil -
ling e reskilling e di insegnare come difendersi da even -

-

campagne globali di phishing simulato, un knowledge as -
sessment e una campagna di sensibilizzazione. Nel 2022 
sono state lanciate ulteriori iniziative a livello globale, quali 
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“People Cyber Empowerment Journey”, ovvero il program -

linea di difesa informatica. Inoltre, sono state disegnate e 
lanciate 6 campagne di phishing simulato, 3 campagne di 
sensibilizzazione relative alla protezione dell’identità digi -
tale, alla protezione dei dati e dei device, e 19 eventi volti 

“knowledge sharing”).

corso del 2022 sono proseguite le campagne di phishing 

di allenare i dipendenti a riconoscere le e-mail malevole. 

sensibilità e la consapevolezza dei dipendenti (per esem -

state condivise con coloro i quali non sono stati in grado di 
riconoscere l’e-mail di phishing).

Open Tech Journey
di rendere disponibili corsi di formazione incentrati su temi 

-
dere la conoscenza su temi strategici e per gestire esigen -

la Cyber   School, con un
-

-
tenze multi-specialistiche nelle diverse realtà aziendali del 
Gruppo. 
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